MANUAL DE CONFIGURACAO

DE 2FA/MFA NO GLPI PETA
Autenticacao Multifator




PeTda

HISTORICO DE REVISOES
Versao Data Resumo das alteragdes | Elaborado por | Aprovado por
1.0 18/08/2026 | Cria¢do do documento Bruno Mendes Mayra Farias

Classificagdo: Publico e



PeTd

SUMARIO
HISTORICO DE REVISOES.......cviieiueieieiieeeieteteteee sttt ss st es st asae st es s s sans 0
INTRODUGAO AD 2FA ...ttt b e b ettt bebese s s sns 3
POI QUE USAI IMIFA? ...ttt ettt e e st e e st e e s s b e e e s snabee e e e sabaeeesnnsneeeas 3
ComO FUNCIONA O TOTP ittt s s e e s e e e 3
R o [ (o LSRR SPI 3
GOOGLE AUTHENTICATOR ...ttt ettt ettt ettt see e st e e bt e s abeesaaesabeesaee e 3
Ta 1y = ] =Tt o J PRSI 4
(0o]gY 1= (VT - Yo [o W e Vo J G W od Il 2= - LSRR 4
O ) u] 72 Tor-To o L 1= T - PSP 5
MICROSOFT AUTHENTICATOR .....eeiieeieeeiteeiee sttt ettt ettt et et e s e saeeeaneens 5
101 =1 - o T TSP SP 6
(000l 3=V = Tor [o W a T N CF N oA I 2= - I SR PRP P 6
L UTol U £ IR 1V L ot I [o U PURPRN 7
TWILIO AUTHY AUTHENTICATOR ... .ceitieiieeieeiee ettt st ettt sn e esneesneesane e 7
Ta Ty = ] =Tt 1o J PRSI 8
Configuracdo inicial da conta AULNY .......oooiiiiiiiei e 8
Configuragd@o NO GLPIPELA coocciieieeeee ettt e e e e e 8
Recursos exclusivos dO AUTNY ....ceeeiiii it e e e e e e 9
SOLUGCAO DE PROBLEMAS ...ttt ettt ettt sae e veste st enesaesae st sessae e ennenenns 9
Cédigo de verificagcdo N30 fUNCIONA.....eiieeiiiiccirieeeee et e e e 10
Perda ou troca de SMartphoN@........coocciiieiiee it e e e e e 10
O aplicativo N30 8era COUIZOS ... .uuuiriiiiiiee ittt ecte e et e e e stre e e e e e e e e e enreeeeeans 11
Erro de sincronizagao de NOrario.......cccuviiiiiee i 11
BOAS PRATICAS DE SEGURANCA .......ooveieieteteeetetetete ettt ettt s se s s, 12
CONTATO COM O SUPORTE .....utteieeiieesieeeitestte sttt ettt ste e bt e et sseesneesaeesneesaeesaneens 12
LINKS DOS APLICATIVOS ...ttt e e 12
GOOEIE AUTNENTICATON ..uvvvvieiiee ittt e e e e e e et b e e e e e e e eeennaneees 12
Microsoft AUTNENTICAtON .....eeiuiieiieeeeee s 13
TWilio AUthY AUTNENTICATOT . ..uiiiiiiiii it e e e e e e e e e eeanns 13
GLOSSARIO.......ceueitieiaistee ettt bbb 13
REFERENCIAS ..ottt bbb 14

Classificagdo: Publico °



PeTd

INTRODUGCAO AO 2FA

A autenticacdo multifator (MFA) é um método de seguranca que exige dois ou
mais fatores de verificagdo de identidade antes de conceder acesso. Além da senha (algo
que vocé sabe), o MFA exige um segundo fator, como um cédigo gerado no smartphone
(algo que vocé tem), garantindo que somente usuarios legitimos acessem suas contas.

Atencao: a configuracdo do MFA ¢é obrigatéria no GLPI Peta desde 11/08/2026. No primeiro
acesso ao sistema apds essa data, vocé sera automaticamente redirecionado para a tela de
configuracdo do MFA. Enquanto ndo concluir a configuragdo, ndo sera possivel acessar o sistema.

Os aplicativos autenticadores (Google Authenticator, Microsoft Authenticator e
Twilio Authy) geram cddigos de 6 digitos que mudam a cada 30 segundos. Esses codigos
sdo gerados localmente no dispositivo, sem necessidade de internet apds a configuracao
inicial. Este manual explica como configurar o MFA no GLPlI Peta
(https://glpi.petacorp.com.br/) com cada um desses trés aplicativos.

Por que usar MFA?

Senhas sozinhas ndo sdo suficientes para proteger contas. Mais de 80% das
violacdes de dados envolvem credenciais comprometidas. O MFA adiciona uma camada
critica de protecdo: mesmo que um invasor obtenha sua senha, ainda precisara do
segundo fator para acessar a conta.

Como funciona o TOTP

O protocolo TOTP (Time-based One-Time Password) gera cédigos numéricos de
uso unico baseados em uma chave secreta compartilhada (via QR Code) e o hordrio
atual. A cada 30 segundos, um novo cédigo é calculado localmente tanto no servidor
guanto no seu dispositivo, sem necessidade de comunicacdo de rede. Se os cédigos
coincidirem, o acesso é concedido.

Pré-requisitos

Para configurar o MFA em sua conta, vocé precisa de um smartphone com
Android ou iOS, acesso a conta que deseja proteger, um aplicativo autenticador instalado
(Google Authenticator, Microsoft Authenticator ou Authy) e acesso a um computador ou
outro dispositivo para realizar o login durante a configuracao.

GOOGLE AUTHENTICATOR

O Google Authenticator é um dos aplicativos autenticadores mais populares e
amplamente utilizados no mundo. Desenvolvido pelo Google, esta disponivel
gratuitamente para Android e iOS e oferece uma interface simples e direta para gerar
codigos TOTP de 6 digitos. Sua principal vantagem é a simplicidade: ndo requer cadastro
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de conta no Google para funcionar e suporta multiplas contas de diferentes servigos
simultaneamente.

Instalagao
Android

1. Abra a Google Play Store no seu dispositivo Android.

2. Toque na barra de pesquisa e digite "Google Authenticator".

3. Localize o aplicativo desenvolvido pelo Google LLC e toque em "Instalar".

4. Aguarde o download e a instalacdo serem concluidos. O icone aparecera na
sua tela de aplicativos.

iOS (iPhone/iPad)

1. Abra a App Store no seu iPhone ou iPad.

2. Toque no icone de busca e digite "Google Authenticator".

3. Localize o aplicativo oficial do Google e toque em "Obter" ou no icone de
download.

4. Confirme a instalagao com Face ID, Touch ID ou senha do Apple ID.

5. Apds a instalagdo, o aplicativo estara disponivel na sua tela de aplicativos.

Dica: verifique se o desenvolvedor é realmente o Google LLC para evitar instalacdo de
aplicativos falsos que possam comprometer sua seguranca.

Configuracao no GLPI Peta

A configuracdao do Google Authenticator com o sistema GLPI Peta envolve duas
etapas principais: preparar o aplicativo e vincular sua conta do GLPI ao autenticador. Siga
cada passo com atengdo para garantir que a vinculagdo seja feita corretamente.

Passo a passo

1. Acesse o sistema GLPI Peta em https://glpi.petacorp.com.br/ e faca login com
suas credenciais habituais (usuario e senha). No primeiro acesso apds
11/08/2026, o sistema automaticamente redirecionard vocé para a tela de
configuracdo do 2FA.

2. O sistema exibird um QR Code especifico para a sua conta. Caso ndo seja
redirecionado automaticamente, navegue até as configuracdes da sua conta
(menu superior > seu nome de usuario > "Preferéncias") e procure a secdo de
autenticacdo em dois fatores.

3. Abra o Google Authenticator no seu smartphone. Toque no icone "+" (ou
"Adicionar conta") no canto inferior direito da tela.

4. Selecione a opgdo "Escanear cddigo QR". A camera do dispositivo serd ativada
automaticamente.
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5. Aponte a cdmera para o QR Code exibido na tela do GLPI Peta. Certifique-se de
gue o QR Code esteja completamente visivel e dentro da area de escaneamento.
6. Apds o escaneamento, o aplicativo adicionard automaticamente a conta GLPI
Peta e comecara a gerar coédigos de 6 digitos que mudam a cada 30 segundos.

7. Volte ao GLPI Peta e insira o cddigo de 6 digitos atualmente exibido no Google
Authenticator no campo de verificacdo. Isso confirma que a vinculagdo foi feita
corretamente.

8. O sistema pode exibir cddigos de backup (recovery codes). Anote e guarde
esses codigos em um local seguro, pois eles permitem acessar a conta caso vocé
perca 0 acesso ao smartphone.

Atencao: ndo pule o passo de salvar os codigos de backup. Sem eles, a perda ou danificacdo
do smartphone pode resultar em bloqueio permanente da conta.

Utilizacao didria

Apds a configuragdo, cada vez que vocé fizer login no GLPI Peta, o sistema
solicitard o cédigo de verificacdo apds a insercao da senha. Abra o Google Authenticator,
localize a entrada correspondente ao GLPI Peta na lista de contas e insira o codigo de 6
digitos exibido na tela de login. Os codigos mudam a cada 30 segundos, indicado por um
indicador circular ou barra de progresso préximo ao codigo.

Se o cdodigo expirar antes de vocé digita-lo completamente, simplesmente
aguarde o proximo codigo ser gerado. Nao tente usar um cddigo expirado, pois ele serd
rejeitado pelo servidor. Se vocé tiver dificuldades com a sincronia dos cédigos, verifique
se o reldgio do seu smartphone esta sincronizado corretamente com o horario de rede,
pois o TOTP depende de precisao temporal.

Dica: no Android, vocé pode copiar o cédigo tocando nele e depois colar diretamente no
navegador, sem precisar digitar manualmente.

MICROSOFT AUTHENTICATOR

O Microsoft Authenticator é o aplicativo de autentica¢ao da Microsoft, disponivel
gratuitamente para Android e iOS. Além de gerar cddigos TOTP padrao, oferece recursos
avancados como aprovacdo push (notificacdo para aprovar ou negar o login com um
toque), autenticacdo biométrica (Face ID, impressdo digital) e backup em nuvem das
contas configuradas.
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Instalagao

Android

1. Abra a Google Play Store no seu dispositivo Android.

2. Pesquise por "Microsoft Authenticator" na barra de busca.

3. Identifique o aplicativo publicado pela Microsoft Corporation e toque em
"Instalar".

4. Aguarde a conclusdo da instalagao. O aplicativo estara pronto para uso apés o
download.

iOS (iPhone/iPad)

1. Abra a App Store no seu iPhone ou iPad.

2. Toque no icone de busca e digite "Microsoft Authenticator".

3. Localize o aplicativo oficial da Microsoft Corporation e toque em "Obter".

4. Confirme a instalagdo com Face ID, Touch ID ou senha do Apple ID.

5. Apds a instalacdo, abra o aplicativo e conceda as permissdes necessarias
(cAmera para escanear QR Codes e notificacdes para aprovagoes push).

Configuracao no GLPI Peta

O processo de configuracdo do Microsoft Authenticator segue a mesma légica do

Google Authenticator, com a diferenca de que o aplicativo da Microsoft oferece

funcionalidades adicionais de backup e recuperagao que podem ser muito Uteis em caso

de perda ou troca de dispositivo.

Passo a passo

1. Acesse o GLPI Peta em https://glpi.petacorp.com.br/ e faca login com suas
credenciais. No primeiro acesso apds 11/08/2026, o sistema automaticamente
redirecionara vocé para a tela de configuragdao do 2FA.

2. O sistema exibira um QR Code para vinculacdo com o autenticador. Caso ndo
seja redirecionado, va até as configuracdes de sua conta e procure a secdo de
autenticacdo em dois fatores.

3. Abra o Microsoft Authenticator no seu smartphone. Toque no icone "+" ou em
"Adicionar conta" no canto superior.

4. Selecione a op¢do "Outra conta" (ou "Other account"), pois o GLPI ndo é um
servico Microsoft. Para contas do ecossistema Microsoft (Outlook, Office 365),
selecione "Conta de trabalho ou escola" ou "Conta pessoal Microsoft".

5. Escolha "Escanear cddigo QR" e aponte a camera para o QR Code exibido no
GLPI Peta. O aplicativo processard o cdédigo automaticamente.

6. A conta GLPI Peta sera adicionada a lista de contas no Microsoft Authenticator
e os cadigos TOTP comecardo a ser gerados imediatamente.
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7. Insira o codigo de verificacdo atual no campo correspondente do GLPI Peta
para confirmar a vinculagado.
8. Salve os cédigos de backup exibidos pelo GLPI em um local seguro.

Recursos avangados
Backup em nuvem

O Microsoft Authenticator permite fazer backup das contas configuradas na
nuvem, usando sua conta Microsoft pessoal. Isso significa que, se vocé perder o
dispositivo ou trocar de smartphone, poderd restaurar todas as suas contas de
autenticacdo no novo dispositivo sem precisar reconfigurar cada conta individualmente.
Para ativar o backup, acesse as configuracdes do aplicativo e ative a op¢do "Backup em
nuvem" (Cloud backup). O backup é criptografado e armazenado de forma segura.

Aprovagao por notificagdo push

Para contas do ecossistema Microsoft (ndo aplicavel ao GLPI Peta com TOTP), o
aplicativo pode receber notificagdes push solicitando aprovacao de login. Em vez de
digitar um cdédigo, vocé simplesmente aprova ou nega a solicitacdo com um toque. Para
contas de terceiros como o GLPI Peta, o método utilizado é o cédigo TOTP padrdo de 6
digitos.

Verificagao biométrica

O aplicativo pode exigir verificacdo biométrica (Face ID ou impressao digital)
antes de exibir os cddigos de autenticacdo. Isso adiciona uma camada extra de protecao:
mesmo que alguém tenha acesso fisico ao seu dispositivo desbloqueado, ndo podera ver
os cadigos sem passar pela verificacdo biométrica. Para ativar, acesse as configuracdes
do aplicativo e ative "Bloqueio de aplicativo" ou "App lock".

Dica: ative o backup em nuvem e o bloqueio biométrico assim que configurar o aplicativo.
Esses recursos salvam tempo em caso de troca de dispositivo e protegem seus cddigos de
acessos nao autorizados.

TWILIO AUTHY AUTHENTICATOR

O Twilio Authy Authenticator, agora parte do ecossistema Twilio, € um aplicativo
autenticador que se destaca por oferecer backup criptografado em nuvem, suporte a
multiplos dispositivos simultaneamente e uma interface intuitiva. Diferente do Google
Authenticator, o Authy requer a criacdo de uma conta com nimero de telefone durante
a configuragdo inicial, o que permite a sincronizacdo das contas entre dispositivos e a
recuperacdo de acesso em caso de perda do smartphone. Essa abordagem equilibra
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seguranga com conveniéncia, sendo especialmente Uutil para usudrios que utilizam
multiplos dispositivos ou que precisam de uma solucdo de recuperacdo mais robusta.

Instalagao
Android

1. Abra a Google Play Store no seu dispositivo Android.

2. Pesquise por "Authy Authenticator" ou "Twilio Authy" na barra de busca.

3. Identifique o aplicativo publicado pela Twilio Authy Inc. e toque em "Instalar".
4. Aguarde a conclusdo da instalacdo e abra o aplicativo.

iOS (iPhone/iPad)

1. Abra a App Store no seu iPhone ou iPad.

2. Busque por "Authy Authenticator" ou "Twilio Authy".

3. Localize o aplicativo oficial da Twilio Authy Inc. e toque em "Obter".
4. Confirme a instalagdo e abra o aplicativo apés o download.

Configuracgao inicial da conta Authy

Diferente dos outros autenticadores, o Authy requer a criacdo de uma conta
vinculada ao seu numero de telefone celular. Isso é necessario para o funcionamento do
backup em nuvem e da sincronizacdo entre dispositivos. Ao abrir o aplicativo pela
primeira vez, vocé sera solicitado a inserir seu numero de telefone com cddigo do pais
(ex: +55 para Brasil). O Authy enviard um cdédigo de verificagdo via SMS ou chamada
telefonica para confirmar o niumero. Apds a verificagcdo, vocé definird uma senha ou
biometria para proteger o aplicativo localmente.

Atencao: use um numero de telefone celular que vocé controle permanentemente. O nimero
€ a base para a recuperacao de conta e sincronizacdo entre dispositivos.

Configuracao no GLPI Peta
Passo a passo

1. Acesse o GLPI Peta em https://glpi.petacorp.com.br/ e faca login com suas
credenciais. No primeiro acesso ap6s 11/08/2026, o sistema automaticamente
redirecionara vocé para a tela de configuracdo do 2FA.

2. O sistema exibird um QR Code para vinculagdo. Caso nao seja redirecionado,
navegue até as configura¢des de sua conta e ative a autenticacdo em dois fatores
(2FA/MFA).

3. Abra o Authy no seu smartphone. Toque no icone "+" ou em "Add Account"
(Adicionar conta).
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4. Selecione a opgdo "Scan QR Code" (Escanear QR Code). A cdmera serd ativada.
5. Aponte a camera para o QR Code exibido na tela do GLPI Peta. O Authy
processara o codigo e adicionara a conta automaticamente.

6. Vocé pode personalizar o nome da conta (ex: "GLPI Peta") e escolher um icone
para facilitar a identificagao.

7. Volte ao GLPI Peta e insira o codigo de 6 digitos gerado pelo Authy para
confirmar a vinculagao.

8. Salve os cédigos de backup (recovery codes) do GLPI em local seguro.

Recursos exclusivos do Authy
Backup criptografado em nuvem

O Authy sincroniza automaticamente todas as contas configuradas com a nuvem
da Twilio, protegidas por criptografia. Isso significa que, ao instalar o Authy em um novo
dispositivo e fazer login com seu numero de telefone, todas as contas de autentica¢ao
estardo disponiveis imediatamente, sem necessidade de reconfiguragao individual. O
backup utiliza criptografia de ponta a ponta, garantindo que nem mesmo a Twilio tenha
acesso as suas chaves secretas.

Multiplos dispositivos

O Authy permite que vocé use o mesmo conjunto de contas de autenticagao em
varios dispositivos simultaneamente (smartphone, tablet, desktop). Essa funcionalidade
é particularmente util para profissionais que trabalham em diferentes esta¢des ou que
desejam ter um dispositivo de backup para gerar cddigos. Cada dispositivo autorizado
gera codigos independentes, mas sincronizados, para as mesmas contas.

Aplicagao desktop

O Authy oferece uma aplicacdo para desktop (Windows, macOS e Linux) que
permite gerar cédigos diretamente no computador, sem necessidade de consultar o
smartphone. Isso é extremamente conveniente para quem trabalha primariamente no
computador e prefere ndo alternar entre dispositivos durante o login. A aplicagdo de
desktop sincroniza automaticamente com a versao mobile através da conta Authy.

Dica: instale o Authy também no computador de trabalho. Ter os cédigos disponiveis no
desktop agiliza o processo de login e evita interrup¢des para consultar o smartphone.

SOLUGCAO DE PROBLEMAS

Mesmo com uma configuragdo correta, situacdes inesperadas podem ocorrer
durante o uso do MFA. Esta secdo apresenta os problemas mais comuns relatados por
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usuarios e suas solucdes detalhadas, permitindo que vocé resolva a maioria das
situagdes sem necessidade de contatar o suporte técnico.

Cddigo de verificacdo ndao funciona

Se o cédigo de 6 digitos gerado pelo autenticador é rejeitado pelo GLPI Peta, as
causas mais provaveis sdo problemas de sincroniza¢do de horario ou erro de digitacao.
O protocolo TOTP depende de que o relégio do dispositivo e o do servidor estejam
sincronizados com precisdo. Uma diferenca de mais de 30 segundos pode resultar em
codigos invalidos.

Solugao

1. Verifique se o reldgio do seu smartphone esta configurado para atualizacdo
automatica (fuso horario e horario de rede). Em Android, vd em Configuracdes >
Sistema > Data e hora > Ativar "Data e hora automaticas". Em iOS, va em Ajustes
> Geral > Data e hora > Ativar "Ajustar automaticamente".

2. Certifique-se de digitar o cédigo exatamente como aparece, sem espagos ou
caracteres adicionais. Cédigos TOTP sao exclusivamente numeéricos.

3. Se o cddigo estd prestes a expirar (indicador circular quase no final), aguarde
o proximo codigo antes de inserir. Nunca use cédigos expirados.

4. Tente reiniciar o aplicativo autenticador e gerar um novo cdédigo.

Perda ou troca de smartphone

A perda, roubo ou troca do smartphone é uma das situa¢des mais criticas
relacionadas ao MFA, pois o dispositivo é o segundo fator de autenticacdo. A abordagem
para recuperacdo varia conforme o aplicativo utilizado e as medidas preventivas
adotadas.

Com cddigos de backup (todos os apps)

Use um dos cédigos de backup (recovery codes) que vocé salvou durante a
configuracdo inicial. Cada cédigo de backup geralmente pode ser usado apenas uma vez.
Apds usar um codigo de backup para fazer login, configure o MFA novamente no novo
dispositivo e gere novos cddigos de backup.

Com Microsoft Authenticator

Se vocé ativou o backup em nuvem, instale o Microsoft Authenticator no novo
dispositivo, faga login com sua conta Microsoft e restaure o backup. Todas as contas
configuradas serdo recuperadas automaticamente, sem necessidade de reconfiguracdo
individual.

Com Authy
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Instale o Authy no novo dispositivo e faga login com seu niumero de telefone.
Apds a verificacdo de identidade, todas as contas sincronizadas estarao disponiveis
imediatamente, pois o Authy mantém backup criptografado em nuvem por padrao.

Sem nenhuma opg¢ao de recuperagao

Se vocé ndo possui codigos de backup, ndo ativou backup em nuvem e perdeu o
dispositivo, sera necessario contatar o administrador do sistema GLPI Peta para desativar
temporariamente o MFA da sua conta e reconfigurar do zero (veja detalhes na sessdo 7
deste documento: Contato com o suporte). Este processo envolve verificagdo de
identidade adicional por parte da equipe de TI.

Atencgao: sempre salve os cédigos de backup em local seguro (gerenciador de senhas, cofre
fisico) e ative backup em nuvem quando disponivel. Isso evita situagdes de bloqueio
irreversivel.

O aplicativo nao gera cédigos

Se o aplicativo autenticador ndo estd gerando cédigos ou a conta do GLPI ndo
aparece na lista, isso pode indicar que a vinculacdo foi perdida ou corrompida. As
possiveis causas incluem atualizacdo do aplicativo que resetou dados locais, limpeza de
cache do sistema operacional, ou falha durante o escaneamento do QR Code original.

Solugao

1. Verifique se a conta do GLPI Peta ainda aparece na lista do autenticador. Se
ndo aparecer, sera necessario reconfigurar a vinculacao.

2. Para reconfigurar, faca login no GLPI Peta usando um cédigo de backup, va até
as configuracdes de MFA e desative/reactive a autenticacdo em dois fatores. Isso
gerara um novo QR Code.

3. Escaneeie o novo QR Code com o autenticador para restabelecer a vinculagao.
4. Se o problema persistir, tente desinstalar e reinstalar o aplicativo autenticador,
depois reconfigure a conta.

Erro de sincroniza¢ao de hordrio

O TOTP é sensivel a sincronizacdo temporal. Se o horério do seu dispositivo esta
dessincronizado com o servidor, os cddigos gerados serao diferentes dos esperados pelo
servidor, resultando em falha de autenticagdo mesmo que o cddigo parega correto.
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Solugao

1. Android: Va em Configuragdes > Sistema > Data e hora. Ative "Data e hora
automaticas" e "Fuso horario automatico". Se ja estiverem ativos, desative e
reative para forgar a ressincronizagao.

2.1i0S: V4 em Ajustes > Geral > Data e hora. Ative "Ajustar automaticamente". Se
necessario, altere manualmente o fuso horario e volte ao automatico.

3. Para verificacdo, compare o horario do dispositivo com um servico de horario
oficial como https://time.is/. A diferenca deve ser inferior a 5 segundos.

BOAS PRATICAS DE SEGURANCA

e Guarde os cddigos de backup de cada servico em um local seguro, como um
gerenciador de senhas ou cofre fisico.

e Nunca compartilhe os cddigos de autenticagdo com outras pessoas.

e Mantenha o aplicativo autenticador atualizado.

e Ao trocar de celular, transfira suas contas antes de apagar o aparelho antigo,
utilizando as fungGes de exportacao ou backup disponiveis no aplicativo.

I Dica: a prevencao é sempre mais rapida e menos estressante que a recuperacao.

CONTATO COM O SUPORTE

Se nenhuma das solu¢des acima resolver o problema, contate a equipe de
suporte técnico do GLPlI Peta através do prodprio sistema, utilizando o link
https://glpi.petacorp.com.br/Form/Render/6047 ou envie um e-mail para
itsm@petacorp.com.br, fornecendo as seguintes informagGes para agilizar o
atendimento: seu e-mail cadastrado no GLPI, descricdo detalhada do problema,
aplicativo autenticador utilizado, etapas ja tentadas para resolver e, se possivel, capturas
de tela do erro.

LINKS DOS APLICATIVOS

Todos esses apps sdo gratuitos e oferecem autenticacdo em dois fatores (2FA)
para proteger suas contas online.

Google Authenticator
iOS: https://apps.apple.com/us/app/google-authenticator/id388497605
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Android:
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator
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Microsoft Authenticator

iOS: https://apps.apple.com/us/app/microsoft-authenticator/id983156458
Android: https://play.google.com/store/apps/details?id=com.azure.authenticator

Twilio Authy Authenticator

iOS: https://apps.apple.com/us/app/twilio-authy/id494168017
Android: https://play.google.com/store/apps/details?id=com.authy.authy

GLOSSARIO

Autenticagdo biométrica: verificacdo de identidade via Face ID, impressdo digital ou
reconhecimento de iris. No contexto do manual, € usada como camada extra de
protecdo no aplicativo autenticador antes de exibir os coédigos.

Authenticator: software que gera cddigos TOTP. Neste manual: Google Authenticator,
Microsoft Authenticator e Twilio Authy.

Backup em nuvem: funcionalidade do Microsoft Authenticator e do Twilio Authy que
criptografa e sincroniza as contas configuradas na nuvem, permitindo restaura-las em
um novo dispositivo.

Chave secreta: sequéncia alfanumérica compartilhada entre o servidor (GLPI Peta) e o
aplicativo autenticador no momento do escaneamento do QR Code. E a base matematica
para a geracdo dos codigos TOTP.

Codigo de verificagdo: cddigo TOTP de 6 digitos exibido pelo aplicativo autenticador,
valido por 30 segundos. Deve ser inserido na tela de login do GLPI Peta apds a senha.

Cadigos de backup: conjunto de cddigos de uso Unico (geralmente 10) fornecidos pelo
GLPI Peta durante a configuracdo do 2FA. Permitem acesso emergencial caso o
smartphone seja perdido ou danificado.

GLPI: plataforma de gerenciamento de ativos de Tl e service desk de cédigo aberto. O
GLPI Peta (https://glpi.petacorp.com.br/) é a instancia utilizada pela Peta.

MFA: método de seguranca que exige dois ou mais fatores de verificacdo de identidade
para conceder acesso a um sistema.
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Push notification: notificacdo enviada pelo servidor ao dispositivo do usuario solicitando
aprovacao ou negacdo de um login. Disponivel no Microsoft Authenticator para contas
do ecossistema Microsoft (ndo aplicavel ao GLPI Peta com TOTP).

QR Code: cédigo bidimensional usado para transmitir a chave secreta TOTP do servidor
para o aplicativo autenticador de forma visual, sem digitagdo manual.

RFC 6238: documento de padronizagao da IETF que define o algoritmo TOTP. Especifica
como gerar senhas de uso Unico baseadas em tempo a partir de uma chave secreta
compartilhada.

Sincronizagao temporal: alinhamento do relégio do dispositivo com o horario de rede
(NTP). Essencial para o funcionamento correto do TOTP, pois cédigos dessincronizados
serdo rejeitados pelo servidor.

TOTP: senha de uso Unico baseada em tempo (RFC 6238). Algoritmo que gera cddigos
numeéricos de 6 digitos a cada 30 segundos, usando uma chave secreta compartilhada e
o reldgio do sistema.

2FA: caso especifico do MFA com exatamente dois fatores (ex.: senha + codigo TOTP). E
0 que esta obrigatério no GLPI Peta.
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